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可信度动态感知的间断连接无线网络数据转发机制 

吴大鹏，张洪沛，王汝言，刘乔寿 

（重庆邮电大学 光通信与网络重点实验室，重庆 400065） 

摘  要：提出了一种节点可信度动态感知的间断连接无线网络数据转发机制，节点根据运动过程中所获知的局部

网络状态信息以分布式的方式估计其他节点恶意度及协作度，并根据历史信息预测节点的连通状态，进而获知各

个节点的信任程度，以合理地选择中继节点，实现高效的数据转发。仿真结果表明，所提出的机制能够有效提高

数据传输的可靠性，并大幅降低网络负载率，提高网络资源利用率。 
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Dynamical credibility aware data forwarding mechanism for 

intermittently connected wireless networks 

WU Da-peng, ZHANG Hong-pei, WANG Ru-yan, LIU Qiao-shou 

(Key Laboratory of Optical Communication and Networks, Chongqing University of Posts and Telecommunications, Chongqing 400065, China) 

Abstract: A novel dynamic credibility aware packet forwarding mechanism for intermittently connected wireless net-

works is proposed. According to the network state information obtained locally by a moving node, the malicious degrees 

and collaboration degrees of nodes can be obtained in a distributed manner. Meanwhile, based on the node connectivity, 

the credibility of a node is estimated, furthermore, the relay node can be selected reasonably. Results show that the pro-

posed mechanism can effectively enhance the reliability of data transmission while reducing the network load rate sig-

nificantly. Thus, the utilization of network resources is improved. 
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1  引言 

间断连接无线网络体系架构下，节点充分利用

运动过程所带来的相遇机会，采取“存储−携带−转

发”的模式进行通信，有效地克服了端到端路径失

效所造成的通信中断问题[1,2]。可见，数据转发过程

需要多个节点以协作的方式完成。然而，受社会属

性、资源等因素的影响，节点往往会表现出非协作

的行为。一般来说，节点的非协作行为可分为自私

行为与恶意攻击行为，自私行为表现为节点仅尽力

转发与自身关系较强节点相关的数据，而消极对待

其他节点的数据，甚至直接丢弃；恶意攻击行为表

现在节点不仅会随意丢弃数据，而且会对节点历史

信息甚至数据内容进行篡改。目前，间断连接无线

网络中常见的恶意攻击行为有 2 种。1）诽谤攻击

（BMA, bad mouthing attack）：恶意节点发送关于

其他节点的负面推荐信息，以降低其他节点的信任

程度；2）奉承攻击（FlA, flattery attack）：恶意节

点通过夸大其数据转发数量及历史相遇信息等欺

骗其他节点来获得较高信任值。现有研究表明节点
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的恶意攻击行为对网络性能的影响尤为突出[3～5]。

然而，受网络拓扑动态变化、节点连接频繁间断等

因素的影响，缺少基础设施的间断连接无线网络可

信数据传输机制的设计仍面临着很多的困难[6～8]。 

针对节点非协作行为对数据转发过程的影响，

国内外研究人员提出了不同的解决方案。为了抵御

节点的恶意反馈行为，文献[9]建立了线性马尔科夫

模型，通过信任程度和信任方差 2 个参数来评估节

点之间的信任状态，并利用科尔曼融合方法聚合节

点的反馈信息，以此减缓恶意反馈对模型的影响。

但所提出的方法假设全部节点均为协作节点，使其

扩展性受到较大限制。文献[10]中，节点通过带有时

间戳和私钥签名的相遇标签来验证历史相遇信息，

然后根据证据理论，对相遇节点的服务能力和信任

状态进行估计，从而决定最终的转发者。但在间断

连接无线网络中，仅凭相遇信息无法准确地表征节

点间的信任状态，且与其他文献类似，其假设网络

中的节点为积极协作模式并不合理。文献[11]根据节

点积极协作转发信息（PFM, positive forwarding 

message）验证其转发行为，各个节点采用逐跳的方

式将相应的 PFM 反馈到上游节点，通过在 PFM 中

的节点签名达到防止恶意节点伪造 PFM 或更改

PFM 的目的。但该机制需要各个节点频繁地交换控

制信息，资源开销较大。文献[12]将节点的信任值进

行模糊量化，并利用预先设定的门限值通过迭代算

法完成恶意节点检测，最终完成节点可信度的评估，

进而为数据选择合适的中继节点。但模糊量化的节

点信任评级难以准确反映节点信任状态，且预先设

定的固定门限值无法满足网络动态性的需求。 

显然，上述数据转发机制没有全面考虑节点状

态及转发能力，难以合理地为数据选择中继节点。

针对上述问题，本文提出一种节点可信度动态感知

的间断连接无线网络数据转发机制（DCADF, dy-

namical credibility aware data forwarding）。根据节点

历史行为，综合考虑其社会属性[13,14]，通过恶意度、

协作度与连通度 3个属性估计节点可信任状态，并

结合自身感知数据及邻居推荐信息聚合得到节点

信任值，进而分布式进行数据转发的决策，从而在

有效降低网络负载率基础上，保证数据传输的可靠

性，提高网络资源利用率。 

2  动态信任管理机制 

间断连接无线网络具有分布式特性，信任关系

感知过程中需要充分利用节点获知的历史状态信

息，此外，间断连接无线网络中的节点分布较为稀

疏，单纯依靠节点之间的直接交互信息无法满足信

任关系的动态特性，因此，还需要充分考虑来自于

其他节点的间接推荐信息，进而，全面且准确地评

估节点之间的信任关系。 

显然，节点信任状态所涉及的因素较多，难以

通过单一的参数全面、准确地反映节点信任状态。

因此，本文采用恶意度、协作度和连通度来综合衡

量节点的信任状态。其中，恶意度主要表示恶意节

点影响数据正常传输的程度，其通过伪造自身或其

他节点的信息等手段，非法截获并丢弃网络中正在

传输的数据，可见，恶意度能够用来评估节点发动

恶意攻击行为的概率，即对节点是否发动恶意攻击

行为的信任程度；协作度主要描述了节点自私行为

特性，网络中的非协作节点仅为与自身关系紧密的

节点提供数据转发服务，对于其他节点数据则根据

自身意愿进行转发，可见，节点的自私程度直接决

定了其参与数据转发过程的意愿；连通度主要用来

衡量节点之间的连接状态，根据社会网络理论可

知，节点之间的信任程度与相遇状态直接相关，相

遇状态较差节点在给定时间内难以有效地转发数

据，因此其可信程度较低，反之相遇状态较好节点

间完成有效数据转发的可能性较高，即信任程度较

高。对于处于间断连接状态的节点来说，连通度能

够从客观上反映节点之间的信任程度。可见，采用

上述 3个参数能够全面地衡量节点信任状态，进而

为数据转发做出准确决策。 

为了有效地评估节点的信任程度，本文将节点

的信任值定义为[0,1]间的变量，其中，0 表示完全
不信任，0.5表示未知，1表示完全信任。利用

,

( )

i j

T t

表示节点 i在 t时刻对于节点 j信任程度的评估值，

如前所述，其估计过程中主要受到恶意度、连通度

和协作度 3个方面因素的影响，具体计算方法如式

(1)所示，其中，X表示信任程度评估过程中所考虑

的 3个信任属性，
,

( )

x

i j

T t 为节点 i对 j关于信任属性

X的估计值，初始化为 0.5， X

W 为对应的权重，且

有 1

X

X

W =
∑

。 

 

, ,

( ) ( )

X x

i j i j

X

T t W T t=
∑

 (1) 

2.1  多维信任属性估计 

间断连接无线网络具有分布式特性，受限于网
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络资源，节点无法通过泛洪的方式获知全部网络状

态。因此，节点信任值估计的关键问题在于如何利

用有限的节点信息近似地估计节点的可信任状态，

以有效降低来自网络内部节点的非协作行为造成

的影响；同时，节点间的信任关系具有动态性，信

任程度估计结果需根据网络状态进行更新，满足实

时性需求。 

显然，各个节点的历史相遇信息为分布式全局

变量，单个节点无法在未获知全局信息的情况下准

确感知各节点的运行状况及信任状态。但是，节点

可通过自身运动过程所记录的历史信息，辅以与其

他节点相遇时获知的历史信息近似估计信任关系。

为了准确估计节点状态，网络中每个节点都存储自

身与其他节点的历史相遇信息，包括节点 ID 号、

相遇时间信息、最小相遇时间间隔和相遇次数，其

中相遇时间信息记录了节点间的相遇信息，包括连
接建立时间

n

M

T 及断开时间
n

M

T

′ 。 

虽然间断连接无线网络中节点资源有限，然

而，随着网络运行不断更新，本文中节点历史相遇

信息表始终不会大量占用节点缓存空间并消耗有

限的能量资源。其具体分析过程如下：历史相遇信

息表中的表项共包括 4个部分，本文所提出方法中

节点 ID表项占 2 byte空间，其可记录的最大数量

为 65 536；根据间断连接无线网络节点相遇状态模

型，可知节点在给定较短时间间隔内仅能与一个节

点相遇，且节点分布较为稀疏，相遇机会相对较少，

同时考虑到后续利用历史相遇时间间隔预测未来

连接状态时仅需近 3次相遇时间间隔信息，因此历

史相遇信息表中相遇时间信息表项不断更新，所占

用空间的最大值为 3×记录时间值所占空间×节点
数量

x

n ，其大小低于 6

x

n byte；最小相遇时间间隔

和相遇次数表项分别为 2 byte；此外，由于节点相

遇时仅交换自身的历史相遇信息表，因此交换的数
据量不大于12

x

n ，而节点所保存网络中节点历史相

遇信息表的个数不大于
x

n ，因此，可知所存储的历

史相遇信息表占用 2

12

x

n byte 空间。当节点传输速率

为 a byte/s，额定发射功率为 b mW，接收功率为 c mW，

则交换历史相遇信息表项的2个节点每次需要额外消

耗的能量约为
12

( ) mJ

x

n

b c

a

+ 。对于由 100 个采用

Bluetooth2.1+EDR 接口的移动节点组成的网络来

说，相遇时交互信息列表的最大数据量为 1.2 KB，

两节点需要额外消耗的能量约为 0.96 mJ，历史信息

列表占用的最大空间约为 120 KB。间断连接无线网

络中节点缓存空间远大于该值，故历史相遇信息表

的存储不会造成节点缓存溢出；同时，节点相遇后

历史相遇信息表交换过程所耗费的网络存储空间

及能量资源较少，对于交互信息转发能耗方面来

说，发送一个大小为 200 KB的数据需要消耗的能

量约为 160 mJ，约占总传输能耗的 99%以上，可见，

随着所发送数据量的增多，交互信息列表对数据转

发性能的影响微乎其微。 

如前所述，恶意度主要用来衡量节点发动恶意

攻击的概率，即对节点是否发动恶意攻击行为的信

任程度，而恶意节点通常会夸大自身或恶意降低正

常节点与其他节点相遇次数，以此来截获网络中的

合法数据。可见，各个节点所存储的被评估节点 j

与其他节点相遇记录不一致的原因主要包含 2个方

面，分别为节点对相遇状态信息更新不及时和节点

j 恶意篡改了自身的历史相遇信息。因此，可根据

节点相遇时交换的历史相遇信息判断节点是否发

动了恶意篡改相遇信息的攻击行为，进而估计节点

的恶意度。本文利用带有时间戳和私钥签名的相遇

标签验证节点的历史相遇信息；同时采用 2个计数
器记录节点的行为，分别为良好行为计数器

,i j

h 和

不良行为计数器
,i j

g ，当节点 i与 j相遇时，首先核

对各自历史相遇信息表中节点 j 与其他节点的相遇
次数，若一致则

,i j

h 加 1，否则，节点 i比较相遇次

数与节点 j 所提供的相遇标签以确定信息不一致的

原因，若相遇次数小于相遇标签所记录的数目，则

,i j

h 加 1，同时更新自身历史相遇信息表中关于 j的

相遇信息，否则判定节点 j发动 FLA，不良记录器

,i j

g 加 1。为进一步减轻恶意攻击行为对网络性能的

影响，检测出 j 的恶意攻击行为后，节点 i 向网络

中其他节点发送带有自身签名及时间戳的关于 j 发

动攻击的告警信息，各个节点收到并通过验证后

标记节点 j的恶意攻击行为；否则，判断 i发动诽

谤攻击（BMA）。可见，对于动态变化的节点信

任关系来说，当节点发动恶意攻击行为时其信任

值相应地降低，且下降速度随恶意攻击行为次数

的增加而上升，当信任值降低到一定程度后渐趋

稳定，具有单调递增特性。因此，本文采用反正

切函数描述节点之间信任关系的变化过程，如式

(2)所示，在极端恶意和合作的情况下恶意度分别

趋于 0和 1。 
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,

, , ,

1 1

( ) arctan( )

2

rel C

i j i j i j

T t t h g+ ∆ = + −
π

 (2) 

受节点资源有限及理性实体隐私保护等因素

制约，节点通常仅为与其社会关系较强的节点转发

数据，且转发意愿与社会关系强度直接相关。鉴于

节点自私性所导致的数据转发意愿差异，本文采用

节点对数据的转发比例估计节点协作度。当且仅当

节点 j与源节点、节点 i或目的节点为朋友关系时，

其协作度 ,

,

( ) 1

col C

i j

T t t+ ∆ = 。为了能够准确地获知节

点在数据转发过程中的状态，本文采用逐跳反馈机

制验证中继节点对数据的转发行为。为了避免反馈

信息在传输过程中出现丢失，所提出的方法采用下

游节点主动反馈的方式，即当其成功接收上游节点

的数据之后，立即产生相应的反馈信息并发送至上

游节点，继而统计节点对数据的转发状况。当节点

i转发数据给 j时，若在给定时间内节点 i收到节点

j的反馈信息，表明 j正确转发了该数据，因此节点
i关于 j的正确转发次数

,i j

m 加 1；否则错误转发次

数
,i j

µ 加 1。进而可得到节点的协作性信任值 

, , ,

,

,

, , , ,

1

( ) 0.5

2

i j i j i j

col C

i j

i j i j i j i j

m m

T t t

m m

µ
µ µ

 −
+ ∆ = + =  + + 

 (3) 

显然，选择与目的节点相遇频繁的节点作为中

继节点能够显著提高数据传输的有效性，因此节点

相遇状态与信任程度直接相关。然而网络中节点的

相遇状态由节点的移动模式和活跃度决定，单纯地

根据节点间的直接相遇概率无法准确获知相遇状

态，因此本文根据历史相遇信息综合考虑节点与目

的节点的直接相遇概率和间接相遇概率估计节点

连接状态，即通过直接连通度和间接连通度估计节

点之间的连通状态。本文将直接连通度表示为
[0, ]t t+ ∆ 内被评估节点 j与目的节点 d的相遇次数

与所有节点与 d 最大相遇次数的比值，如式(4)所
示，其中，

,j d

n 表示节点 j与目的节点 d的相遇次

数，
*,d

n 表示网络中任意节点与 d的相遇次数。 

 

,

,

,

*,

( )

max{ }

j d

con dir

i j

d

n

T t t

n

+ ∆ =  (4) 

在间断连接无线网络中，节点相遇时间间隔直接

反映了节点连接频繁度。然而由于其具有动态特性，

节点下次相遇时间间隔与历史平均相遇时间间隔可

能存在较大的偏差，导致平均相遇时间间隔难以准确

反映节点连通状态，因此需要根据历史相遇趋势预测

节点未来的连接状态以克服上述偏差问题。本文根据

历史相遇时间间隔预测下一时刻两者相遇状态，进而
准确估计其间接相遇概率，即在节点 j与 k相遇后，

根据节点 k与目的节点 d相遇所经历的时间估计节点
j与d的条件相遇概率。根据节点历史信息得到历史

相遇时间间隔后，为了达到准确估计节点相遇状态的

目的，本文通过灰色 3 次指数平滑（GM-CES, grey 

model-cubic exponential smoothing）组合模型对下一

刻节点相遇时间间隔进行预测。 

在得到下一个时间间隔的预测值 ( 1)X n + 后，

节点 j与目的节点 d的条件相遇概率如式(5)所示，
其中，

min

min{ (1), (2), , ( 1)}X X X X n= +… 。 

 

min min

( 1)

( ) 1

( 1) ( 1)

jkd

X n X X

P t t

X n X n

+ −+ ∆ = − =
+ +

 (5) 

进而，可获知间接连通度 

 

( )

,

, ,

min

,

( ) ( ) ( )

( )

1

con ind

i j j k jkd

j k

T t t P t t P t t

X

P t t

X n

+ ∆ = + ∆ + ∆

= + ∆
+

 

(6)

 

显然，对于多副本并行转发的间断连接无线网

络来说，节点 j 通过直接或间接方式均可将数据投

递到目的节点，即完成数据的转发过程，因此本文

考虑将节点的连通度表示为直接连通度与间接连

通度中的较大者，即 

, , ,

, , ,

( ) max{ ( ), ( )}

con C con dir con ind

i j i j i j

T t t T t t T t t+ ∆ = + ∆ + ∆ (7) 

综上所述，在多维信任属性参数的估计过程

中，本文利用节点有限的历史信息从不同角度全面

地衡量节点可信任状态，并采用告警机制扩散节点

的恶意攻击行为，有效地减轻了非协作行为对网络

造成的影响。同时在上述可信任状态估计的过程

中，所提出机制能够根据节点历史相遇信息预测下

一时刻相遇状态，进而估计节点的间接投递概率，

从而更加准确地感知节点信任状态。 

2.2  信任程度估计 

间断连接无线网络中，给定节点与被评估节点

之间相遇频率较低，仅凭自身有限的历史信息难以

准确感知被评估节点的信任状态。利用邻居节点推

荐信息能够有效减缓因节点自身计算误差带来的

影响，因此，本文在节点信任状态估计过程中综合

考虑了自身直接交互和邻居节点推荐的信任信息，

进而有效地减缓由计算误差和节点非协作行为造

成的信任值失真。 
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当节点 i与 j在 t时刻相遇之后，在 t t+ ∆ 时刻
i 对于 j 关于信任属性 X 的更新方式如式(8)所示，

其中， ,

,

( )

X dir

i j

T t t+ ∆ 表示 t t+ ∆ 时刻节点 i 计算出节

点 j关于信任属性 X直接信任值， ,

,

( )

X ind

i j

T t t+ ∆ 为根

据邻居节点推荐信息计算出的间接信任值，权重因
子

i

T为节点 i的信任值。 

, ,

, , ,

( ) ( ) (1 ) ( )

X X dir X ind

i j i i j i i j

T t t TT t t T T t t+ ∆ = + ∆ + − + ∆  (8) 

结合间断连接无线网络特征，本文提出了一种

混合式的信任更新机制，即网络中节点相遇或收到

更新请求时触发信任值的计算与更新，而当节点长

时间未相遇时采用时间触发的更新策略，同时为节

省网络资源，当节点相遇但未收到信任信息请求时

仅存储相关信息而不进行计算。当节点 i 与 j 相遇

时，交换各自的历史相遇信息表，节点 i 根据相应

的信息依次计算出 j关于属性 X的信任值。本文利
用布尔型变量 ( )

,i j

C t 表示节点 i 与 j 在相遇持续时

间 t∆ 内能否完成必要数据的交换。当 ( )
,i j

C t 为假

时，两节点删除本次已交换的信息，并保持最近一

次更新的信任值不变。然而当下一时间单元内仍未

与 j 有效相遇时，表明两节点的相遇频率降低，短

时间内难以通过 j 进行有效的数据传输，且时间越

久的信任程度估计结果的可信性越低，即历史信任

值已不能准确反映节点 j 的信任状态，因此考虑采

用衰减机制更新 j 的信任值，且衰减后信任值的下

限为初始值 0.5。信任值衰减的方法如式(9)所示 

 

, ,

, ,

( ) ( )

d

t

X dir X dir

i j i j

T t t e T t

λ− ∆+ ∆ =  (9) 

综上， ,

,

( )

X dir

i j

T t t+ ∆ 的计算式如下 

 

,

, ,

,

,

,

, ,

( ), ( ) False

( )

( ), ( ) True

X dir

i j i j

X dir

i j

X C

i j i j

T t C t

T t t

T t t C t

 =+ ∆ =  + ∆ =
 (10) 

同时，本文充分考虑邻居节点的推荐信任值，最

后通过加权平均得到节点 j的信任值；若此时 i所在

社区内无其他邻居节点时，则仅考虑直接信任值，即

此刻间接信任值等于当前时间单元内节点的直接信
任值。间接信任值的计算方法如式(11)所示，其中，

i

S 表

示节点 i除 j外邻居节点的集合，
i

S 为集合
i

S 的基数。 

( )

( )
{ }

,

,

,

, ,

,

,

, 0

( ) ( )

, 0

( )

i

i

X dir

i j i

X X

X ind

i k k j

i j

K S

i

X

i k

K S

T t t S

T t T t

T t t

S

T t

∈

∈

 + ∆ =

+ ∆ = 

＞



∑

∑

 (11) 

当节点 i与 k( k j≠ )相遇时，初始状态下，由于

不存在给定节点与被评估节点 j的直接交互信息，因

此不更新直接信任值。同时，通过邻居节点的推荐

信息更新 j的信任值，但当未到下一个时间单元或未

收到邻居节点关于 j信任推荐请求时，i仅收集并存

储关于 j的推荐信任信息，仅当有更新需求时计算 j

的间接信任值。间接信任值 ,

,

( )

X ind

i j

T t t+ ∆ 的计算方法

如式(12)所示，其中，
i

F 为由节点 i的邻居节点组成

的集合，
i

F 为集合
i

F 的基数。 

 

{ }
, ,

,

,

,

( ) ( )

( )

( )

i

i

X X

i k k j

K F

X ind

i j

X

i k

K F

T t T t

T t t

T t

∈

∈

+ ∆ =
∑

∑

 (12) 

考虑到间断连接无线网络拓扑变化快、网络环

境恶劣等因素，权重因子需要根据当前网络状态动

态调整，因此本文采用熵权法动态地确定多维信任

属性对节点信任状态的影响程度。如前所述，间断

连接无线网络中节点的非协作行为对网络性能产生

较大影响，在网络实际运行中，受节点移动及非协

作节点恶意攻击的影响，节点各个信任属性值将有

较大波动，使该参数熵值较小，在评估节点信任值

时该参数所提供信息量较大，其对应的权重较大，

从而能够更加准确感知节点信任状态。此外本文以

n个节点提供的关于 3 个属性的信任值作为原始数

据，由于原始数据随网络的运行不断更新，因此，

通过熵权法可得到各个影响因素随网络状态动态变

化的权值，从而能更准确地计算节点信任值。 

3  数据转发机制 

利用本文所提出的动态信任管理机制，节点可

根据网络状况调整计算策略，准确感知邻居节点的

转发能力和节点状态，进而，利用所获知的节点信

任值评估相遇节点的信任程度，进而对数据进行转

发，直到投递成功。可见，为了达到在复杂环境下

的间断连接无线网络中可靠传输数据并控制负载率

的目的，数据转发过程中的中继节点选择至关重要。 

与给定节点相遇的节点包括普通节点和非协

作节点 2类，而非协作节点又包括自私节点与恶意

节点。当节点发送数据时，不同属性的相遇节点将

执行不同的策略。1）普通节点在收到发送请求后

接收数据，并检查自身对该数据的历史转发信息，

若缓存中已存储或者该数据已投递成功则直接丢

弃，同时向上游节点发送含有丢弃原因的反馈报
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告；否则，在与其他节点相遇时，根据与相遇节点

交互信息以评估其信任值，然后将数据副本转发给

其中信任值高于自身且不低于 0.5 的节点，若不存

在合适的中继节点，则继续携带数据等待下一次信

任值更新，直到转发给满足条件的节点。2）恶意

节点收到发送请求并接收到数据后，首先判断该数

据的源节点、目的节点或上游节点是否与自身为朋

友关系，若满足约束条件，则按照普通节点的转发

策略进行处理，否则直接进行丢弃。3）自私节点

在收到发送请求时根据对上游节点的转发意愿值

选择接收或拒绝接收，当接收到数据后，首先判断

数据源节点、目的节点或上游节点是否与自身为朋

友关系，若满足条件则按照普通节点转发策略进行

处理；否则根据自己对该数据目的节点的转发意愿

选择转发或丢弃数据。 

网络初始化阶段，设置网络时间单元及信任衰

减因子，同时将各节点信任值设置为 0.5，随网络

运行节点不断更新自身历史相遇信息及信任值，当

两节点相遇时，交换各自历史相遇信息表并根据式

(2)计算其恶意度，同时根据对方转发数据状况利用

式(3)计算其协作度，此外根据节点相遇次数及相遇

时间间隔分别利用式(5)与式(6)估计其直接及间接

相遇概率，进而感知其连通度，如式(7)所示；同时

向邻居节点请求被评估节点的推荐信任信息，最终

根据各信任属性变化状况通过动态加权得到被评

估节点信任值，如式(1)所示。在节点信任评估的过

程中，如果检测出某节点的恶意攻击行为，则向网

络中广播该节点发动恶意攻击的证据信息，以加速

网络中恶意节点的检测与孤立。 

由于网络中非协作节点的存在对网络性能造

成恶劣的影响，且网络的间断连接及动态特性使得

通过有限次数的交互难以对节点属性做出准确的

判断。然而，根据运行过程中节点转发行为及连接

状态所评估的信任度能够直观地反映节点参与数

据转发的积极程度及转发能力，因此可根据所评估

的节点信任度完成中继节点的合理选择，进而提高

数据转发的有效性和可靠性。当节点有数据需要转

发时，首先通过恶意度、协作度和连通度计算各相

遇节点信任值，同时聚合邻居节点所推荐的间接信

任信息评估其信任状态，进而将数据副本转发给相

遇节点中信任值高于自身且不低于 0.5 的节点，以

完成数据的高效及可靠转发；如果不存在满足条件

的节点，则继续携带数据运动等待下次信任更新直

到转发给满足条件的节点。当节点需要接收相遇节

点发送的数据时，首先检查自身是否为该数据的目

的节点，如果是则直接接收；否则，当该节点为普

通节点时，接收该数据并依据上述方法选择合适的

下一跳中继节点，当该节点为恶意节点时，接收该

数据并做丢弃处理以破坏数据的正常传输，当该节

点为自私节点时，根据自身与该数据源节点、目的

节点、当前携带节点的关系选择接收或拒绝接收，

若接收，则根据自身对其转发意愿进行转发处理。

若数据 TTL到期前数据未成功投递，则源节点重新

执行上述过程，直到目的节点成功接收。 

4  数值分析 

本文采用机会网络环境[16,17]（ONE, opportun-

istic network environment）仿真平台进行网络性能

验证，并与典型的数据转发机制 Prophet

[18]及

Trust-Thresholds

[19]进行对比，以验证所提出机制的

有效性。其中，Prophet作为间断连接无线网络经典

的数据转发机制，有效地结合了洪泛和概率预测的

思想，网络中每个节点均存储与其他节点的相遇概

率，当节点运动过程中与其他节点相遇时，若所遇

节点与数据目的节点相遇概率高于自身，则将缓存

中对方没有的数据转发给所遇节点，从而更加有效

地转发数据；Trust-Thresholds机制根据历史交互

信息通过多维属性评估节点信任值，并结合门限

机制选择推荐节点及中继节点，进而完成数据转

发的决策。 

本文所提出机制根据节点历史相遇及转发信息

通过恶意度、协作度和连通度全方面评估节点信任状

态，并综合考虑自身感知及邻居推荐信息利用混合式

更新机制，准确感知节点可信任状态，进而选择可信

度高且传输能力强的节点作为中继，并逐步将恶意节

点在网络中孤立，以减少其对网络性能的影响。同时，

间断连接无线网络中节点能耗主要消耗在数据传输

和侦听过程中，约占总能耗的 95%以上[20]，且节点将

1 bit数据传输到 10 m距离需要消耗的能量大约相当

于执行 3 000条计算指令所消耗的能量[21]，而所提出

DCADF 算法在计算节点信任度过程中算法复杂度为

O(n

2

)，因此，对于 100个节点组成的网络来说信任度

计算过程中需要消耗的能量可以忽略不计；综上，所

提出机制中节点交互过程携带及交互的信息列表始

终不会占用过的缓存空间及能量资源，且计算信任值

对节点能耗等方面的影响也微乎其微。 
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网络性能指标分别为数据投递率、网络负载率

及平均传输时延 3个方面，其中数据投递率表示为

成功投递数据数量与总生成数据数量的比值，网络

负载率定义为：（转发的消息数−成功投递的消息

数）/成功投递的消息数，其反映的是每成功投递一

个消息所需要转发消息的次数，而平均传输时延表

示为数据从生成到成功投递所经历时间的平均值。

仿真参数设置如表 1所示。 

表 1 仿真参数设置 

参数 数值 

仿真时间/s 43 200 

仿真区域 4 500 m×3 400 m 

节点运动模型 社区模型 

时间窗口/s 30 

节点组/个 6 

节点个数/个 96 

节点通信方式 蓝牙 

节点速度/(m·s−1) 5～10 

节点缓存空间/MB 5～10 

传输范围/m 10 

传输速率/(Mbit·s−1) 2 

数据大小/KB 150～250 

数据产生间隔/s 35～40 

 

4.1  恶意节点比例对转发机制影响分析 

本节主要验证恶意节点比例变化对所提出

DCADF机制的影响情况。 

图 1所示为 3种数据转发机制在恶意节点比例

变化情况下的数据成功投递率，从结果可知，随着

恶意节点比例的增加，3 种机制的投递率都有所降

低。主要原因为恶意节点越多，数据被恶意丢弃及

选择不正确路由的概率越大，导致数据投递率降

低。同时，上述 3 种数据转发机制中，DCADF 下

降的幅度远小于 Prophet，其中 DCADF的数据投递

率比Prophet高20.3%，比Trust-Thresholds高14.1%，

且在恶意节点比例增加到 60%时，DCADF 的数据

投递率仍能够保持在 66%以上。恶意节点比例对网

络负载率的影响如图 2所示，随恶意节点比例增加，

DCADF 和 Trust-Thresholds 的负载率均呈下降趋

势，而 Prophet则逐渐上升。其中，DCADF的网络

负载率比其他 2种机制平均低 73.5%，且随恶意节

点比例不断增加，DCADF 在网络负载率方面的优

势越加明显。图 3为恶意节点比例对平均传输时延

的影响情况，上述 3种机制的平均传输时延都随着

恶意节点比例的增加而不断升高。其中，DCADF

的平均传输时延最高，其他 2 种机制时延稍低，

DCADF 网络平均时延比 Prophet 高 5.8%，比

Trust-Thresholds 高 19%，而当恶意节点比例超过

35%时，三者时延基本相当。 

 

图 1  恶意节点比例变化情况下数据投递率的比较 

 

图 2  恶意节点比例变化情况下网络负载率的比较 

 

图 3  恶意节点比例变化情况下平均传输时延的比较 
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综上可知，在非协作的网络环境中采用 Prophet

机制进行数据传输时，随着恶意节点的增多，部分

可能被成功投递的数据副本被非协作节点截获并

被丢弃，使数据投递率下降，同时也浪费了这些数

据在转发过程中所消耗的网络资源，携带数据节点

不得不复制更多副本以保证数据的有效传输，因此

导致网络负载率提高，同时也增大了数据的传输时

延。Trust-Thresholds机制根据节点行为评估其信任

状态，同时聚合部分推荐信息得到节点信任值，进

而选择信任值大于给定门限节点协助完成数据的

转发，该方法能够在一定程度上抵御恶意攻击，然

而该机制未考虑节点社会关系，且门限值不能随网

络变化进行更新，使其具有一定的局限性。所提出

的 DCADF机制中，节点根据节点历史交互信息全

面地评估其他节点信任值，同时当检测到节点篡改

历史相遇信息时，判断其发动恶意攻击行为，并向

网络中广播节点攻击信息加速恶意节点的检测。此

外在信任计算过程中，综合考虑自身感知及邻居推

荐信息并利用混合式更新机制，准确感知节点可信

任状态，进而选择可信度高且传输能力强的节点作

为中继，避免了数据的盲目传输和网络资源的浪

费，使在恶意节点较多的情况下仍保持较高的数据

投递率和较低的网络负载率。然而由于该机制需要

收集并计算其他节点信息，导致其传输时延有一定

程度的增加。 

4.2  节点缓存对转发机制影响分析 

本节主要验证非协作环境下（恶意节点比例

30%）节点缓存变化对所提出机制的影响情况。 

图 4所示为 3种数据转发机制在不同缓存情况

下的数据投递率，从图中曲线可知：随着节点缓存

的增加，3 种机制的投递率都呈明显的上升趋势。

且上述数据转发机制中，DCADF 的平均数据投递

率最高，其中比 Prophet 高 17.9%，比 Trust- 

Thresholds 高 12.6%，且随节点缓存进一步增加，

上述 4种机制的数据投递率渐趋平稳。节点缓存对

网络负载率的影响如图 5所示，随节点缓存大小的

增加，上述 3种数据转发机制的负载率均呈下降趋

势并渐趋稳定，且 DCADF的网络负载率远小于其

他 2 种机制。这充分验证了相比其他 2 种机制

DCADF 在节省网络资源方面的优势。图 6 给出了

节点缓存对平均传输时延的影响情况，3 种机制的

平均传输时延都随着节点缓存的增加而逐渐升高。

其中，Prophet的平均传输时延最高，DCADF次之，

而 Trust-Thresholds最低。随着节点缓存增加，3种

算法的平均传输时延渐趋稳定。 

 

图 4  节点缓存变化情况下数据投递率的比较 

 

图 5  节点缓存变化情况下网络负载率的比较 

 

图 6  节点缓存变化情况下平均传输时延的比较 

综上可知，在非协作的网络环境中进行数据传

输时，随着节点缓存的增大，节点能够存储更多的

数据副本，进而提高数据的成功投递率，同时使网

络负载率具有一定程度的下降。然而由于部分可能

被成功投递的数据副本被恶意节点截获并丢弃，导
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致数据投递率下降及传输时延的增加。相比

DCADF，其他 2种机制的投递率均偏低，其中当节

点缓存小于 8 MB时，Prophet受缓存限制其投递率

略低于 Trust-Thresholds。作为一种高效的信任管理

机制，Trust-Thresholds机制能够根据节点行为评估

其信任状态，然而由于缺乏有效的检测及告警机

制，且不能随网络状况动态改变信任门限值，使其

性能未能有更进一步提升。DCADF 由于综合考虑

节点恶意度、协作度评估其信任状态，同时结合直

接连通度与间接连通度综合选取中继节点，并根据

网络状况动态调整评估策略，因此能够保证较高的

数据投递率和较低的网络负载率，然而由于信任计

算、聚合及传播过程需要耗费较多时间，导致了平

均传输时延的增加。 

5  结束语 

为了实现在非协作的间断连接无线网络中进

行可靠的数据传输，本文提出了一种节点可信度动

态感知的数据转发机制。首先根据节点交互信息估

计其信任值，并利用历史信息预测未来状态，进而

聚合邻居推荐信息全面估计节点信任状态，从而合

理的选择中继节点完成数据的转发。仿真结果表

明，与传统路由机制及信任管理机制相比，所提出

的 DCADF机制能够在非协作环境中保证较高的数

据投递率，并大幅降低网络负载率，有效提高了网

络可靠性及资源利用率。 

间断连接无线网络中，节点的频繁移动以及基

础设施的缺乏给信任管理机制的设计带来较大的

挑战，尤其是针对节点性质的判定方法。一般来说，

复杂度较高的迭代算法能够提高检测的准确度，然

而，在资源受限的间断连接无线网络中，此类算法

将引发极高的能耗使网络的生存时间降低，导致网

络的可用性变低。因此，在后续的研究中将继续研

究复杂网络环境中节点性质的检测方法以及相应

的能耗问题，以提高间断连接无线网络中数据传输

的可靠性和网络的生存性，进而优化网络资源，提

高网络可用性。 
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